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SEKCJA 01

Podsumowanie dla oséb decyzyjnych

Test wykazat istotng luke w separacji organizacji oraz btagd w procesie odzyskiwania konta.
Najwazniejsze poprawki zostaty wdrozone i potwierdzone w retescie.

1 1 2 3

KRYTYCZNE WYSOKIE SREDNIE NISKIE

Najwazniejszy wniosek

Kontrola dostepu do faktur byta wykonywana w interfejsie, ale nie w warstwie API. Zwykty uzytkownik
mogt wskazad identyfikator innej organizacji i pobrac jej dokumenty rozliczeniowe. Poprawka przeniosta
decyzje autoryzacyjna do wspdlnej warstwy serwerowej.

Wptyw biznesowy

Potencjalny incydent obejmowatby poufnos¢ danych klientéw, obowigzki kontraktowe, obstuge incydentu oraz
ryzyko utraty zaufania. Nie stwierdzono dowoddéw wykorzystania poza uzgodnionym testem.

Stan napraw

Zamkniete WEB-01, WEB-02 i WEB-05. Poprawki potwierdzone w uzgodnionym zakresie retestu.

Ograniczone WEB-03. Dodano dane korelacyjne, petny prég alertowy pozostaje w planie.

Planowane WEB-04 i WEB-06. Termin wtascicielski: kolejny cykl wydawniczy.

Priorytety
e Natychmiast: egzekwowaé autoryzacje zasobu w APl i sprawdzi¢ podobne endpointy.
* Do 14 dni: ujednolici¢ tokeny resetu, testy regresji i logowanie zdarzen dostepu.

* Do 30 dni: dokonczy¢ alerty miedzy tenantami oraz redukcje danych diagnostycznych.
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SEKCJA 02

Zakres, reguly i metodyka

Ocena objeta portal B2B oraz powigzane APl w modelu grey box. Prace prowadzono wedtug
pisemnej autoryzacji i uzgodnionych Rules of Engagement.

Cel Ocena separacji organizacji, odpornosci procesu logowania, odzyskiwania konta i
bezpieczenstwa API.

Zakres portal.example.test, api.example.test/v1, role: uzytkownik, ksiegowo$é, administrator
organizacji.

Model Grey box. Trzy konta testowe, opis rél, kolekcja APli dane demonstracyjne.

Okno 12-13 sierpnia 2026, 09:00-18:00 CEST.

Wyltaczenia Testy przecigzeniowe, pfatnosci rzeczywiste, system pocztowy i dostawcy zewnetrzni.

Autoryzacja Pisemna zgoda wtasciciela celu, kontakt alarmowy i warunki natychmiastowego przerwania.

Przebieg prac

01 Przygotowanie Autoryzacja, zakres, role, dane testowe, kontakty i warunki STOP.

02 Test reczny Autoryzacja, sesje, API, logika biznesowa i granice tenantéw.

03 Wa|idacja Powtdrzenie, ocena wptywu, bezpieczny dowdd i eliminacja false positive.
04 Raport i retest Priorytety napraw, oméwienie oraz niezalezne potwierdzenie poprawek.
Podstawy oceny

Zakres kontrolny oparto na OWASP Web Security Testing Guide, OWASP ASVS, OWASP API Security Top 10 i
praktykach PTES. Ryzyko oceniano z uwzglednieniem CVSS 3.1 oraz wptywu na proces biznesowy.

Granice wniosku

Raport opisuje stan wskazanego zakresu i wersji w czasie testu. Nie stanowi gwarancji braku innych podatnosci ani
certyfikatu zgodnosci. Istotna zmiana kodu, konfiguracji lub architektury moze wymagaé ponownej oceny.
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WEB-01 KRYTYCZNE ZAMKNIETE

Dostep do faktur innej organizacji przez zmiane
identyfikatora

Obszar APl / kontrola dostepu / separacja tenantéw

Wptyw Odczyt dokumentéw i danych rozliczeniowych innych klientéw.
Warunki Zwykte konto dowolnej organizacji oraz identyfikator zasobu.
Klasyfikacja OWASP A01: Broken Access Control / CVSS 3.1: 9.1

Opis techniczny

Interfejs ukrywat faktury innych organizacji, ale endpoint API sprawdzat jedynie waznos¢ sesji. Nie weryfikowat
relacji uzytkownika z organizacjg wskazang w sciezce. Zmiana identyfikatora zwracata dokumenty innego
klienta.

Dowéd

GET /v1/organi zations/ 2002/ i nvoi ces HTTP/ 1.1
Host: api.exanpl e.test
Aut hori zation: Bearer [REDACTED]

HTTP/ 1.1 200 OK
{"invoice_id":"INv-2048", "organi zati on_i d": 2002}

Przyczyna

Decyzja autoryzacyjna byta rozproszona miedzy interfejsem a kontrolerami API. Brakowato wspdlnej warstwy,
ktéra wigzata kazdy obiekt z zaufanym kontekstem tenantow z sesji.

Rekomendacja

Egzekwowad autoryzacje zasobu po stronie serwera dla kazdego zagdania. Organizacje wyznaczaé z zaufanego
kontekstu sesji albo jednoznacznie sprawdzad relacje uzytkownik-organizacja. Dodac testy regresji dla macierzy
rola-organizacja-operacja oraz alerty dla préb dostepu miedzy tenantami.

Wynik retestu

Endpoint zwracat 403 dla uzytkownika spoza organizacji. Sprawdzono liste, szczegdty, pobieranie PDF i

eksport CSV. Nie stwierdzono obejscia w uzgodnionym zestawie przypadkéw.
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WEB-02 WYSOKIE ZAMKNIETE

Token resetu hasta pozostaje aktywny po
pierwszym uzyciu

Obszar Uwierzytelnienie / odzyskiwanie konta

Whptyw Ponowne przejecie konta przez osobe posiadajaca wczesniej ujawniony link.
Warunki Dostep do wczesniejszego tokenu przed uptywem 60 minut.

Opis

Po ustawieniu nowego hasta token nie byt oznaczany jako wykorzystany. Ten sam link pozwalat ponownie
zmieni¢ hasto do czasu wygasniecia. Zwiekszato to wptyw przejetej skrzynki lub ujawnionego adresu URL.

Rekomendacja

Przechowywad skrét tokenu, oznaczac go jako wykorzystany w tej samej transakcji co zmiana hasta oraz
uniewazniaé pozostate tokeny uzytkownika. Skrécic czas zycia i nie umieszczac tokendw w logach analitycznych.

Wvynik retestu

Po pierwszym uzyciu token zwracat ogdlna odpowiedz 400. Test réwnolegty potwierdzit atomowe

oznaczenie wykorzystania. Starsze tokeny tego samego uzytkownika zostaty uniewaznione.

WEB-03 SREDNIE OGRANICZONE

Brak alertu dla seryjnych préb dostepu miedzy
tenantami

Aplikacja rejestrowata odpowiedzi 403, ale log nie zawierat identyfikatora organizacji zrédtowej i docelowe;j.

Utrudniato to wykrycie systematycznej enumeracji. Dodano dane korelacyjne bez tresci dokumentéw; prog

alertowy pozostaje do wdrozenia.

Rekomendacja: emitowac osobne zdarzenie bezpieczenstwa, korelowad liczbe unikalnych celéw i alarmowad przy

wzorcu wskazujgcym enumeracje, bez zapisywania danych biznesowych w logu.
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SEKCJA 05

Rejestr ustalen

Ponizsza tabela porzgdkuje wszystkie ustalenia, ich priorytet oraz stan po uzgodnionym

retescie.
N N T

WEB-01 Dostep do faktur innej organizacji Krytyczne Zamkniete

WEB-02 Token resetu wielokrotnego uzycia Wysokie Zamkniete

WEB-03 Brak alertu dla enumeracji tenantéw Srednie Ograniczone
WEB-04 Nadmierne dane diagnostyczne w odpowiedzi Srednie Planowane
WEB-05 Brak ograniczenia préb kodu zaproszenia Niskie Zamkniete

WEB-06 Niespdjna polityka nagtéwkoéw ochronnych Niskie Planowane
WEB-07 Jawna wersja komponentu w btedzie API Niskie Zamkniete

Mechanizmy, ktére zadziataty poprawnie

e Tokeny sesji miaty bezpieczne atrybuty i byty uniewazniane po zmianie hasta.

¢ Upload plikéw ograniczat typ, rozmiar i miejsce wykonania.

e Konta administracyjne wymagaty MFA, a operacje krytyczne byty rejestrowane.

® Dane w $rodowisku testowym nie zawieraty informaciji rzeczywistych klientéw.

Pozytywna obserwacja potwierdza dziatanie w sprawdzonym scenariuszu i czasie testu. Nie jest gwarancjg odpornosci
poza zakresem.
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Plan naprawczy

Plan taczy pilnosé techniczng z wptywem biznesowym i kolejnoscig wdrozen. Kazdy punkt ma

wtasciciela, termin oraz kryterium zamkniecia.

TERMIN PRIORYTET DZIALANIE KRYTERIUM ZAMKNIECIA

0-24 h Natychmiast
1-14 dni Wysoki

15-30 dni Sredni
Kolejny cykl Doskonalenie

Zasada zamkniecia

Zablokowa¢ dostep miedzy tenantami, przejrze¢ 403 poza tenantem, brak regres;ji

logi i wskaza¢ podobne endpointy. dla rél uprawnionych.

Wspdlna warstwa autoryzacji, jednorazowe Pokrycie macierzy rél i atomowe
tokeny resetu i testy regres;ji. zuzycie tokenu.

Korelacja zdarzen, alerty enumeracji i redukcja Alert testowy oraz brak danych
danych diagnostycznych. wrazliwych w logach.

Threat modeling nowych przeptywodw i testy Kontrola bezpieczenstwa jako
autoryzacji w Cl. warunek wydania.

Ustalenie jest zamkniete, gdy poprawka dziata dla opisanej sciezki, nie powoduje regresji u rél
uprawnionych i obejmuje rozsadny zestaw wariantéw tego samego mechanizmu. Commit, zrzut ekranu
lub deklaracja wdrozenia nie zastepuja retestu.

Odpowiedzialnos¢
Product owner

Zespot aplikacyjny

Security / SOC

QA
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Priorytet biznesowy, komunikacja z klientami i akceptacja ryzyka resztkowego.
Poprawki autoryzacji, tokenéw i odpowiedzi diagnostycznych.
Zdarzenia bezpieczenstwa, korelacja i progi alertowe.

Testy regresji rél, tenantéw i procesu odzyskiwania konta.
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SEKCJA 07

Wynik retestu

Retest przeprowadzono 19 sierpnia 2026 na wersji wdrozonej do srodowiska testowego.
Obejmowat ustalenia WEB-01, WEB-02 i WEB-05 oraz podstawowe przypadki regres;ji.

USTALENIE WYNIK DOWOD ZAMKNIECIA

WEB-01 ZAMKNIETE 403 poza tenantem dla listy, szczegdtéw, PDF i CSV. Brak regresji dla kont
uprawnionych.

WEB-02 ZAMKNIETE Token jednorazowy. Réwnolegte uzycie oraz starsze tokeny odrzucone.

WEB-05 ZAMKNIETE Limit préb, opdznienie progresywne i zdarzenie bezpieczerstwa bez
ujawnienia kodu.

Préba kontrolna

GET /v1/organi zations/ 2002/ i nvoi ces HTTP/ 1.1
Host: api.exanple.test
Aut hori zati on: Bearer [ REDACTED]

HTTP/ 1.1 403 For bi dden
{"error":"access_deni ed"}

Zakres wniosku

Retest nie byt petnym ponownym pentestem aplikacji. Zmiany niezwigzane z raportem, nowe funkcje oraz elementy
poza zakresem pozostaty nieweryfikowane.

Nastepny krok

Dokonczyé WEB-03, WEB-04 i WEB-06 w zaplanowanym cyklu, nastepnie przeprowadzi¢ krotka weryfikacje

zmian. Przy wiekszej zmianie architektury zalecany jest ponowny test zakresu wysokiego ryzyka.

O tym dokumencie

To publiczny przyktad struktury raportu przygotowany bez danych rzeczywistego klienta, dziatajacych
sekretéw i informacji poufnych. Zakres, dowody oraz zalecenia w projekcie komercyjnym sa zawsze
dopasowane do testowanego systemu.

pentest24.pl/wycena-pentestu

kontakt@pentest24.pl
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