PRAKTYCZNY MATERIAL DLA FIRM

CHECKLISTA
PRZED PENTESTEM

27 decyzji, ktore skracajg przygotowanie, ograniczajg ryzyko operacyjne i
zwiekszajg wartosc¢ raportu.

DLA KOGO CO DOSTAJESZ
CTO, wtasciciele produktéw, software house'y i Zakres, zgody, dostepy, zasady
zespoty IT bezpieczenstwa i plan naprawy

Al kwalifikuje zakres. Pentester weryfikuje kazda raportowang podatnosc¢.
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Najpierw ustal, po co robisz pentest

Najdrozszy pentest to taki, ktory konczy sie raportem bez wtasciciela, terminu i decyzji. Zacznij od celu
biznesowego, a dopiero potem dobieraj zakres techniczny.

1. Cel i priorytety

01 ZapisaliSmy jeden gtéwny cel testu, na przyktad ochrona danych klientow, gotowos$c¢ przed
wdrozeniem albo wymaganie audytowe.

02 WskazaliSmy krytyczne procesy biznesowe: logowanie, ptatnosci, panel administratora,
eksport danych i integracje.

03 UstaliliSmy kryterium sukcesu: co musi zostac¢ potwierdzone, aby test byt dla firmy
wartosciowy.

04 Wyznaczylismy wiasciciela biznesowego i technicznego, ktérzy odbiorg wyniki i podejmg
decyzje.

2. Zakres i autoryzacja

05 Mamy doktadng liste domen, hostow, aplikacji, APl i sSrodowisk objetych testem.

06 Opisalismy elementy wytgczone z zakresu, w tym systemy dostawcéw oraz dane, ktérych nie
wolno modyfikowac.

07 Wiasciciel kazdego celu potwierdzit prawo do testowania i podpisze pisemng autoryzacije
przed rozpoczeciem.

08 Ustalilismy dozwolone techniki oraz zakaz testéw destrukcyjnych, DoS i socjotechniki, jesli
nie sg osobno zatwierdzone.

09 Ustalilismy okno testowe, strefe czasowsg, procedure przerwania i kontakt alarmowy dostepny
podczas testu.

Brak pisemnej zgody oznacza brak testu. Sama znajomos¢ adresu systemu nie jest
autoryzacja.

ZASADA

Materiat edukacyjny. Testy wytgcznie za pisemng zgoda witasciciela systemu. 2
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Przygotuj srodowisko, nie niespodzianki

Pentester powinien od pierwszej godziny testowac bezpieczenstwo, a nie szukac wiasciciela konta,
naprawia¢ niedziatajgcy VPN albo zgadywac role uzytkownikow.

3. Srodowisko i dostep

10 Przygotowalismy konta testowe dla kazdej istotnej roli, bez uzywania prawdziwych danych
klientow.

11 SprawdziliSmy logowanie, MFA, VPN, allowliste IP i dostep do dokumentac;ji przed
rozpoczeciem okna testowego.

12 Przekazalismy diagram architektury, liste integracji i opis przeptywow danych w zakresie
potrzebnym do testu.

13 Podalismy liczbe unikalnych ekranow, endpointéw API, rol i krytycznych scenariuszy, aby
unikngc¢ btednej wyceny.

14  Ustalilismy bezpieczny kanat przekazania haset i tokenow. Nie wysytamy ich zwyktym
formularzem ani w otwartym e-mailu.

4. Bezpieczenstwo operacyjne

15 Mamy aktualny backup i potwierdzony proces odtworzenia danych dla $rodowiska objetego
testem.

16  Monitoring i logowanie zdarzen dziatajg, a zespot wie, jak odréznic ruch testowy od
rzeczywistego incydentu.

17  UstaliliSmy sposdb natychmiastowego zgtoszenia podatnosci krytycznej, bez czekania na
raport koncowy.

18 Zespodt utrzymaniowy zna termin testu i wie, kto moze podjg¢ decyzje o jego zatrzymaniu.

Minimum dla aplikacji webowej Minimum dla API

Role uzytkownikdw, lista ekrandw, krytyczne Specyfikacja lub kolekcja, sposéb autoryzacii,
procesy, domeny, konto administratora i konto role, przyktadowe identyfikatory obiektéw i
zwyktego uzytkownika. limity wywotan.

Materiat edukacyjny. Testy wytgcznie za pisemng zgoda witasciciela systemu. 3)
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Raport ma uruchamiac¢ naprawe

Ustal format wyniku jeszcze przed testem. Raport powinien tgczy¢ dowdd techniczny z wptywem
biznesowym i jasng kolejnoscig dziatan.

5. Raport, naprawa i retest

19  Uzgodnilismy skale ryzyka oraz elementy kazdego znaleziska: opis, dowdd, wptyw, priorytet i
zalecenie naprawcze.

20 Raport zawiera podsumowanie zarzadcze i czes¢ techniczng mozliwg do przekazania
zespotowi deweloperskiemu.

21 Kazde znalezisko ma wtasciciela oraz planowany termin naprawy zgodny z poziomem
ryzyka.

22 Retest jest zaplanowany po wdrozeniu poprawek, a wynik potwierdzi status kazdej
zgtoszonej podatnosci.

6. Czy zakres kwalifikuje si¢ do wyniku w 24h?

23 Zakres obejmuje jedng aplikacje webowg lub jedno API o ograniczonej liczbie ekrandw,
endpointéw i rol.

24 Dostepy, dokumentacja i pisemna autoryzacja sg gotowe przed rozpoczeciem testu.

25 Nie oczekujemy testow destrukcyjnych, rozbudowanej infrastruktury, wielu srodowisk ani
duzej liczby integraciji.

26 Zespot odpowiada szybko na pytania dotyczace logiki biznesowej i potrafi odblokowaé dostep
bez opdznien.

27 Rozumiemy, ze wiekszy zakres moze otrzymac wynik wstepny w 24 godziny, a petny raport w
potwierdzonym terminie.

Szybka karta zakresu

Typ celu [1Web [ ]API[] Mobile [] Infrastruktura
Srodowisko [ 1 Produkcyjne [ ] Testowe [ ] Inne:

Role Liczba: _ Najwyzsza rola:

Termin Start: Oczekiwany raport:
Kontakt alarmowy Imie: Telefon:

Materiat edukacyjny. Testy wytgcznie za pisemng zgoda witasciciela systemu. 4
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Masz zakres? Odpowiedz dostaniesz w 60
sekund.

Wypehhij krotkg kwalifikacje. Al przygotuje orientacyjne widetki, a cztowiek potwierdzi finalny zakres,
termin i warunki testu.

BEZPLATNA WYCENA

pentest24.pl

Bez zobowigzan. NDA przed testem. Jeden retest w cenie.

Jak korzystaé z checklisty

1. Wypelnij 2. Dotacz do zakresu 3. Wré¢ po raporcie
wewnetrznie

Przekaz uzupetniong karte Sprawdz witascicieli napraw,
Przejdz liste z wtascicielem jako punkt startowy do terminy i gotowosc¢ do
produktu i zespotem wyceny i zasad testu. retestu.

technicznym przed
rozmowa z wykonawca.

Punkty kontrolne sg zgodne z typowymi zasadami przygotowania testéw opisanymi w OWASP Web Security Testing Guide, PTES i
NIST SP 800-115. Ostateczny zakres zawsze wymaga indywidualnej oceny i pisemnej autoryzaciji.

Materiat edukacyjny. Testy wytgcznie za pisemng zgoda witasciciela systemu.



